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A vigilancia digital corresponde a pratica de monitoramento sistematico de acdes e
informacdes de usuéarios do ciberespaco, a fim de identificar seus conceitos e
preferéncias. Esta vigilancia digital pode ser tanto massiva, como seletiva. A
primeira se refere ao ato de submeter a vigilancia toda uma populacdo. Ja a
vigilancia digital seletiva caracteriza-se pelo direcionamento a pessoas
determinadas ou grupos especificos. Esse tipo particular de vigilancia ocorre,
comumente, mediante a instalacdo de programas maliciosos e espides, escutas
telefénicas, campanhas de fraudes pela internet para obtencdo de dados pessoais
(phishing), entre outras formas, sendo notadamente direcionada contra pessoas e
organizagdes que representam algum interesse e preocupacao para as autoridades.
Desse modo, muitos governos empregam a tecnologia e a vigilancia digital contra
individuos concretos e grupos especificos em nome da luta contra o terrorismo e
sob o pretexto de garantir a seguranca e a ordem dos Estados. Contudo, essa
pratica se converte em uma forma de controle politico e de criminalizacdo de
opositores, em geral, e perseguicdo aos defensores e defensoras de direitos
humanos, em particular. De acordo com Organizagfes das Nag¢Oes Unidas, pessoas
defensoras de direitos humanos sdo aquelas que, individual ou coletivamente,
buscam a realizacdo dos direitos humanos e das liberdades fundamentais
reconhecidas a nivel nacional, regional ou internacional;, devido as causas que
defendem e as atividades que desempenham tornam-se alvo de diferentes tipos de
violéncia. Portanto, justifica-se a presente pesquisa em razdo da crescente
utilizacdo da tecnologia e da vigilancia digital seletiva para criminalizar e perseguir
as defensoras e os defensores de direitos humanos, atores imprescindiveis para o
fortalecimento das sociedades democraticas. O objetivo geral do trabalho é analisar
como sdo utilizadas as técnicas de vigilancia digital e qual o impacto dessa
vigilancia seletiva aos defensores(as) de direitos humanos. Para tanto, os objetivos
especificos buscam examinar os estandares internacionais relacionados ao direito a
privacidade digital; identificar os atores publicos e privados envolvidos na vigilancia
digital direcionada a pessoas e organizacdes especificas; problematizar o uso de
vigilancia digital seletiva como forma de repressdo ao direito de liberdade de
participacao politica e de expressao; e verificar os desdobramentos dessa pratica ao
trabalho das pessoas defensoras de direitos humanos. Trata-se de pesquisa
exploratoria, com aplicacdo do método dedutivo e utilizagdo de revisdo bibliografica
e documental pertinente ao objeto de estudo. A pesquisa encontra-se em fase
embriondria, com o levantamento de dados e casos concretos mapeados por
organizacdes internacionais que se dedicam a protecdo de defensores(as) de
direitos humanos, como a Anistia Internacional, Front Line Defenders, Organizacao
das Nacdes Unidas e Federacion Internacional de los Derechos Humanos. A Front
Line Defenders aponta que a internet, as redes sociais, computadores, telefones e
aplicativos de troca de mensagens sao 0s principais meios pelos quais 0s
defensores(as) de direitos humanos se comunicam, coordenam seu trabalho,
coletam e armazenam seus dados. Assim, mediante a vigilancia digital seletiva os
governos e empresas privadas de vigilancia restringem, monitoram e manipulam as
atividades realizadas pelas pessoas defensoras.
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